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Enskildes rattigheter (inkl. barn)

» Personuppgifterna ska behandlats lagligt,
korrekt och Oppet satt — beta var, vad och
varfor

* Raéttelse och radering

« Dataportabilitet

* Begransning av behandling

* Invandning mot behandling

* Motsatta sig automatiserad behandling

Kapitel 11l (Artikel 12-23)




Principer for behandling av personuppgifter

« Enskildes rattigheter uppratthalls
« Bade folja och att visa att vi foljer GDPR (dokumentation, revisioner)
» Rattslig grund

« Hanteringen av uppgifterna proportionerliga och i férvag bestamda
andamal

 Anmalan av personuppgiftsincidenter
» FOr ett register 6ver personuppgiftsbehandlingar

« Sakert satt — bade system och organisation. Proaktivt arbete
(konsekvensbeddmningar, inbyggd dataskydd.

(Artikel 6)




Personuppgifter
Definition

* "Varje upplysning som avser en identifierad eller identifierbar fysisk person”

e "...sarskilt med hanvisning till en identifierare...

« ”...eneller flerafaktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet”

Identifiering

... beakta alla hjalpmedel som, antingen av den personuppgiftsansvarige

eller av en annan person, rimligen kan komma att anvandas for att direkt eller
indirekt identifiera den fysiska personen.”

« "...b6r man beakta samtliga objektiva faktorer, sdsom kostnader och tidsatgang
for identifiering, med beaktande av saval tillganglig teknik vid tidpunkten for
behandlingen som den tekniska utvecklingen”.

Om den registrerade inte eller inte langre ar identifierbar: GDPR géller inte.

(Artikel 4.1, skal 26)
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Pseudonymisering

... behandling av personuppgifter pa ett sétt som innebéar att
personuppgifterna inte langre kan tillskrivas en specifik registrerad
utan att kompletterande uppgifter anvands, under forutsattning att
dessa kompletterande uppgifter forvaras separat och ar foremal
for tekniska och organisatoriska atgarder som sakerstaller att
personuppgifterna inte tillskrivs en identifierad eller identifierbar

fysisk person...

Metoder (urval):

e Substitutionsmetod
e Scrambling
« Maskering

(Artikel 4.9)




Rattsfall pa KTH

Bakgiund
NNhar inkommit med en begiran om att erhilla en lista 6ver samrtliga repistrerade studenter pa

kursen "Fasta iiflsfindets fysik(kurskod: TM2601) f6r petioden 2007 -2012. Listan ska innehal’a resultat pé
dclmomenten, samtliga tentaregistreringar for samtliga registrerade och resultaten pd dessa. Vidare ska listan
innehitlla unika identifikatorer for varje student som klart identifierar studenten med tentamensregisireringar
och antagningsat. Slagningar i datan ska kunna goras per (anonymiserad) individ. Begéran avser eft s.k.
massuttag av upbpifrer. NN vill 1 férsta hand fa listan i digitalt format.

Kammarrattens dom: ansluter sig till KTH:s beddémning och
avslar yrkandet

Beslut UF-2012/0588




Anonymisering

... information som inte hanfor sig till en identifierad eller
identifierbar fysisk person, eller fér personuppgifter som
anonymiserats pa ett sadant sétt att den registrerade inte eller
inte langre ar identifierbar.

(Skal 26)
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Uppforandekoder och certifiering

o Tillsynsmyndighet/ kommissionen uppmuntra utarbetandet.
Branschorganisationer/ féreningar — har en béattre kunskap om
specifika behandlingar.

« Datainspektionen: bl.a. periodisk éversyn (certifiering),
offentliggtrande kriterier for en ackreditering

« Visa att man foljer GDPR, men man maste anda félja GDPR

« Effektiverar regelefterlevnad, 6ppnare (lattare for den enskilde att
bedoma skyddsnivan)

(Artikel 40-42, skal 98-100)




Uppfdérandekoder

Certifiering — dataskydd

1. Visa personuppgiftsansvar 1. Visa personuppgiftsansvar

2. Ger tillrackliga garantier for 2. Ger tillrackliga garantier for
dataskydd dataskydd

3. Adekvat dataskydd 3. Adekvat dataskydd

4. Konsekvensbeddmning (risk- 4. Konsekvensbeddmning (risk-
och sarbarhetsanalys) och sarbarhetsanalys)

5. Overforing till tredje land 5. Overforing till tredje land
(personuppgiftsbitradesavtal (personuppgiftsbitradesavtal
maste ingas) maste ingas)

6. Administrativa straffsanktioner 6. Administrativa straffsanktioner
— bedémningsgrund — bedémningsgrund

7. Inbyggt dataskydd och

Riksidrottsférbundets uppférandekod:

dataskydd som standard

Datatilsynet. Vejledning om adfaedskodekser og
certificeringsordninger. Januar 2018.
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Uppforandekod — process

« Branschorganisation/forening tar fram (helst aven dialog med de
registrerande) utkast, forslag till andring eller utokning

« Skickas till Datainspektionen. Datainspektionen beddmning om
den uppfyller GDPR, yttra sig och ev. godkanna:

« Nationell niva: Datainspektionen registrerar och offentliggora
uppférandekoden

« Gemensamt flera medlemslander: Datainspektionen l[amnar till Europeiska
dataskyddsstyrelsen(alla EU:s tillsynsmyndigheter avseende GDPR), EU
kommissionen godkanner. Styrelsen ska offentliggora koderna pa ett offentlig
satt.

(Artikel 40)




Certifiering

Certifieringsmekanismer for dataskydd och sigill och markningar
for dataskydd

Innehall och rackvidd trolig skillnad mellan GDPR och ISO
(Datatilsynet).

Utfors av certifieringsorgan. Datainspektionens remissvar:
nationella bestammelser som fortydligar och specificerar
forfarandet kring ackreditering

(Artikel 42-43)



https://www.datainspektionen.se/Documents/remissvar/2017-09-08-kompletterande%20dataskyddslag.pdf
https://www.datainspektionen.se/Documents/remissvar/2017-09-08-kompletterande%20dataskyddslag.pdf

Laget idag

« Enligt uppgift fran Datainspektionen: Artikel 29-gruppen ska komma
med vagledning for uppférandekoder/certifiering. Skulle ha blivit klar
i februari 2018 (enlig uppgift fran Datainspektionens hemsida)

« Artikel 29- gruppen skrivelse till ISO om att lata ISO 17065
(Beddmning av Overensstammelse - Krav pa organ som certifierar
produkter, processer och tjanster ) bli allmant tillganglig



http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=625011
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=625011
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=625011
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=625011
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